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摘  要：在日趋紧张的频谱资源环境中，不依赖固定基础设施和固定频谱分配策略的认知 ad hoc网络相关技术已

经获得了十分迅速的发展。但是，认知 ad hoc网络的多信道路由特点使其收益与风险并存，面临着严重的安全威

胁困扰。为深入理解多信道路由安全威胁，掌握其防御对策的研究现状及发展趋势，从节点路由和多信道选择这

2个层面细化出具体的威胁类型，归纳目前的典型防御对策，总结出保障认知 ad hoc网络安全的首要前提是在认

知节点之间建立信任关系，而信任管理正是解决多信道路由安全威胁的基础。最后，针对目前多信道路由及其防

御对策研究中存在的亟待解决问题，明确了一些有待继续研究的方向。  
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Abstract: In the environment of scarce spectrum resources, cognitive ad hoc network which is independent with infrastruc-

ture and fixed spectrum allocation policy，has been also developed quickly. Due to the characteristic of multi-channel routing, 

cognitive ad hoc network is commonly perceived as an environment offering both opportunities and threats. To further un-

derstand the multi-channel routing threats, the current research situation and development trend, the types of threats were 

analyzed in terms of the node routing and the multi-channel selection, and several typical security methods were concluded. 

Meanwhile, the most important solution to keep the security of cognitive radio network was found to build trust relationship 

among cognitive users. Trust management was just the basic technology to solve the security problems of multi-channel 

routing. Finally, the current problems of related works and research trends in this area were discussed. 
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1  引言 

近年来，无线通信、移动互联网技术的迅速发

展，使无线自组织 ad hoc网络技术的应用越来越广

泛，已在军事战场、抗震救灾、重大活动、应急系

统、商业会议和个人通信等环境中得到了广泛应

用。在这些环境中，ad hoc网络一般具有较高的节

点密度，需要实时传输大量数据。然而，ad hoc网

络通常都工作在无需授权的 ISM(industrial scientific 

medical)频段(如 2.4 GHz频段)
[1]
。伴随着同样使用

这些公用频段的无线通信技术(如 Wi-Fi、蓝牙等)

的快速发展，ISM频段日益拥挤。对于采用固定分

配频谱资源策略的 ad hoc网络节点来说，ad hoc网

络将很难在这些节点密度高、频谱资源使用紧张的

环境中正常工作。在这种情况下，不依赖固定频谱

资源分配的认知 ad hoc网络应运而生
[2]
。 

认知 ad hoc网络是认知无线电技术与 ad hoc网

络的结合，通过赋予未授权用户（认知节点）频谱

感知功能来寻找可用的频谱资源，并在授权用户

（主用户）的可用频谱资源空闲时进行动态接入，

以限制和避免冲突的发生。由于主用户的可用频谱

资源存在空闲随机性的特点，认知节点在多跳路由

通信过程中需要随时进行多信道切换，形成了一种

基于多信道选择的认知 ad hoc多跳通信过程
[3, 4]
。 

认知 ad hoc网络的出现可以说是 ad hoc网络发

展史上的一次重大技术革新，不但能够缓解 ad hoc

网络节点公用频谱资源的拥挤情况，还因为其多信

道选择的特点，有效避免了通信过程中的同信道干

扰。但是从安全角度来看，ad hoc网络路由协议中

的安全隐患不仅依然存在于认知 ad hoc网络中，而

且由于认知 ad hoc网络在节点路由过程中具有多信

道选择的特点，又产生了新的安全威胁。 

在认知 ad hoc网络中，协作频谱感知是实现多

信道选择的关键技术基础。所谓协作频谱感知，就

是融合多个认知节点的感知信息来消除单个认知

节点感知的不确定性、多径衰落和“终端隐藏”问

题，共同协商确定主用户空闲频谱资源的使用情

况，达到最佳感知性能
[5]
。但是，协作频谱感知的

这种特点使其收益与风险并存，恶意节点凭借伪

造、注入、篡改、合谋等方式扰乱认知无线电系统

对主用户可用频谱资源的空闲判断，发动频谱感知

数据伪造(SSDF, spectrum sensing data falsification)

攻击
[6]
。一旦输入的感知数据是错误的，认知无线

电系统就难以如实按照外界环境进行动态频谱切

换，认知节点的多信道选择过程就会被恶意节点操

控利用。因此，SSDF 攻击的有效防御是确保可靠

多信道选择的关键基础和核心。 

国内外目前对认知 ad hoc网络中多信道路由安

全威胁的研究已经出现，涉及节点路由和多信道选

择 2个层面，信任管理机制则是设计其防御对策最

有效的方案。本文在此基础上进一步归纳和细化多

信道路由安全威胁的类型，从信任管理角度对典型

的防御对策进行总结分析，针对当前相关研究中存

在的问题，明确了一些亟待继续研究的方向。 

2  多信道路由安全威胁细化 

根据认知 ad hoc网络的多信道路由特点，从节

点路由和多信道选择这 2个层面，进行威胁类型的

归纳和细化。 

2.1  节点路由层面的威胁类型 

路由协议的作用是在网络节点中建立正确和有

效的路径，并及时传递各种信息。由于在认知 ad hoc

网络中依然需要路由协议引导节点转发信息，因而

有关传统 ad hoc网络路由协议的安全隐患依然在认

知 ad hoc网络中存在，相关威胁类型如下所示
[7,8]
。 

1) 自私行为。电池能量有限性，一些“聪明”

的节点不愿意帮助其他节点转发信息。这种节点的

大量存在，会严重破坏网络的路由功能。 

2) 信息篡改。恶意节点在网络中随意更改路由

信息、插入虚假数据、错误的路由推荐信息，将导

致路由路径的误定向，甚至使整个网络瘫痪。 

3) 伪装欺骗。恶意节点冒充某合法节点发出伪

造的数据分组，用来非法更新路由表，导致路由表

被破坏，网络信息被错误传递或者丢失。 

4) 黑洞问题。恶意节点谎称自己拥有通向某一

节点的最近路由，以致数据分组会不断流入该恶意

节点中，形成一个信息流“黑洞”，造成大量网络

数据分组的丢失，甚至使整个网络瘫痪。 

5) 信息泄露。恶意节点网络向未授权的节点泄

露机密信息，如位置或者关键路由信息等，使未授

权节点能够获知目标路由路径上的所有节点信息，

容易引来各类恶意攻击。 

2.2  多信道选择层面的威胁类型 

SSDF 攻击的特征是恶意节点在协作频谱感知

中注入虚假感知数据，使认知无线电系统在数据融

合时难以得出主用户可用空闲频谱资源的正确判
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断，进而达到某些攻击意图。从协作频谱感知中恶

意节点的内在攻击动机、感知数据的伪造行为特点

等方面进行深入分析，并融入已有 SSDF攻击类型，

可细化出具体的 SSDF攻击类型。 

1) 静态性 SSDF攻击。恶意节点始终提交虚假

的频谱感知数据，自私地长期占用某个空闲频谱，

或干扰主用户对自身频谱的使用
[9]
。 

2) 动态性 SSDF攻击。恶意节点执行交替式策

略，轮流提交真实或虚假的感知数据，进行动态的

感知数据伪造策略
[9]
。 

3) 规避性 SSDF攻击。由于协作频谱感知缺乏

激励机制，以及对追求低系统开销的考虑，导致认

知节点没有直接的动机提交感知信息
[10]
。 

4) 合谋性 SSDF攻击。多个恶意节点相互合作

形成合谋攻击组，有组织、有预谋地发起 SSDF攻

击
[11]
。相比单个恶意节点发起的感知数据伪造攻

击，合谋形式的攻击危害性会更大，更难以抑制，

会造成更严重的安全威胁。 

5) 复合性 SSDF 攻击。恶意节点在一个周期

内，分阶段交替式地发起多种类型 SSDF攻击。 

3  基于信任管理的典型防御对策 

信任管理源于人际关系领域，在网络方面最早

由 Blaze 等
[12]
为了解决 Internet 服务的安全策略而

提出，已在 P2P网络
[13]
、ad hoc网络

[14]
、无线传感

器网络
[15]
、在线社交网络

[16]
、物联网

[17]
等开放式网

络环境中得到了广泛应用，成为网络行为安全领域

的一个研究热点。同时，信任管理受到广泛关注的

很大原因还来自于诸如淘宝、京东、当当等在线网

购和电子商务活动的急剧活跃。 

由于认知 ad hoc网络与人际关系网络具有同构

性
[18]
，同时由于避免单点失效的考虑，认知 ad hoc

网络往往会有一种分布式的倾向。因而该领域信任

管理研究偏向以证据、推荐为主，也就是以声誉为

主，并且大多数主流信任管理模型都是基于声誉的。 

为应对多信道路由安全的威胁，国内外目前对

认知 ad hoc 网络信任管理的研究可归结为 2 个方

面：节点路由和多信道选择，如图 1所示。 

3.1  节点路由层面的信任管理 

节点路由层面的信任管理研究主要是目前 ad hoc

网络中关于路由协议的信任管理研究内容，主要任

务是寻找信任值高的邻居节点建立可信路由。 

文献[19]提出了一种称为 watchdog 的监视方

法，运行于每个节点上，实施对邻居节点的不良行

为监视。在这种方法中，实现信任管理的关键步骤

是行为监视，借助节点之间的相互监视来得到邻居

节点的直接经验资料，这也是后续推荐信息的产生

基础。文献[20]提出了基于加权的声誉评价措施，加

权平均来自不同推荐路径的路由推荐信息。文献[13]

通过一种分布式的方法来处理 ad hoc网络中自适应

信任计算和有效声誉评估的问题。文献[21]设计出

综合基于直接经验信息、间接推荐信息和 Beta分布

的声誉评估模型，同时引入信任论中熵的有关概念

用于声誉评价。此外，文献[22]提出一种基于信任

评估的路由协议（TDSR）以激励节点协作并参与

数据转发，低转发率的节点将被信任机制排除出网

络，并被屏蔽一定时间后才能复活。 

随着研究的深入，节点路由层面的信任管理研

究内容逐渐趋于成熟，在很大程度上增强了路由协

议的安全性。 

3.2  多信道选择层面的信任管理 

多信道选择层面信任管理的主要任务是防御

恶意节点的 SSDF攻击，为认知节点以协作频谱感

知的方式寻找空闲信道提供安全保障。 

 

图 1  认知 ad hoc网络信任管理的研究现状和发展趋势 
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对此，文献[23]使用 Beta系统提出了一个在集

中式协作频谱感知环境下的信任管理模型，解决恶

意节点检测和虚假感知数据的过滤问题。文献[24]

借助网络中可信节点的感知结果，在用户域和时间

域这 2个维度上消除恶意节点的影响，提出了一种

基于可信节点辅助的安全协同感知模型。文献[25]

将信任值作为每个认知节点的加权因子，进行加

权融合及判决，并根据每个认知节点的历史行为

更新其信任值。文献[26]提出一种基于社会关系

度的信任管理机制，激励认知节点的感知数据贡

献行为，并给出了该机制在无中心网络环境下的

具体实现策略。文献[27]分析恶意节点的历史感

知数据，提取出加性惩罚因子和乘性衰减因子实

现对其信任值的动态衰减，从而抑制恶意节点的

动态性 SSDF 攻击。文献[28]发现认知 ad hoc 网

络在进行中继式协作频谱感知时，恶意用户可对

转发过程中的感知数据进行篡改，其攻击成本更

低于 SSDF 攻击。对此，从基于身份的密码机制

和邻居监控的角度出发，提出了针对感知数据篡

改攻击的抑制对策。 

4  存在的问题与展望 

4.1  当前存在亟待解决的问题 

对当前国内外研究情况进行分析，可以看出，

在认知 ad hoc网络中基于信任管理实现对多信道路

由安全威胁的防御对策设计，已得到了学术界的逐

渐关注，但仍存在一些亟待解决的问题。 

1) 虽然节点路由层面的信任管理研究内容已

经成熟，但是其声誉式的信任管理完全依赖于推荐

信息的特点，会致使信任管理自身潜伏着一些影响

其应用安全性的威胁隐患。信任管理自身的安全性

异常重要，安全性如果不能得到及时保障和有效增

强，恶意节点就会利用信任管理的缺陷提升信任

值，从而能躲避检测，并使正常节点丧失防范能力，

最终会使信任管理的可靠性受到质疑。 

2) 对于多信道选择方面信任管理的研究，不能

局限在某 1种或 2种类型 SSDF攻击的防御上，需

要融合多种 SSDF攻击类型的防御方法，来得出系

统的防御体系，实现防御复合性 SSDF攻击的功能，

从而达到协作频谱感知的整体安全性提升。 

3) 节点路由和多信道选择方面之间的信任管

理缺乏有机的衔接性，不能使之很好地有机融合，

共同解决认知 ad hoc网络中的多信道路由安全威胁。 

4) 在集中式认知无线网络中，通常会有一个

中心节点管理主用户空闲频谱资源的动态使用，但

是认知 ad hoc网络的无中心特性，使空闲频谱资源

难以管理，因而也会造成新的多信道路由安全威

胁。此外，认知节点在路由过程中每转发一次信息

都需要进行多信道选择，会极大地增加网络负载。 

4.2  展望 

SSDF 攻击的防御将是保障多信道路由的关

键，在其防御对策的研究中，可在以下几个方面展

开进一步研究。 

1) 信任管理的健壮性取决于信任的有效度量，

因此，要增强节点路由层信任管理的健壮性，就要

从信任的度量因素分析、信任推荐信息的安全传

输、错误信任推荐信息的过滤，以及信任值的有效

更新和存储上进行多方面的综合研究。 

2) 在多信道选择方面中引入信任管理理论，研

究不同类型的 SSDF攻击的防御对策，今后需要不

断完善和优化已有 SSDF攻击类型的防御方法，研

究多维的 SSDF攻击防御体系，使信任管理模型能

有效防御复合性 SSDF攻击。同时，积极探索和研

究潜在的 SSDF攻击类型及其防御方法。 

3) 虽然在认知 ad hoc 网络的节点路由和多信

道选择方面涌现了大量的有关信任管理的研究成

果，但大家都从某一角度来解决问题，对于认知 ad 

hoc 网络中所存在的一个不可忽视的问题如“节点

在其充当路由器角色时是可信的，但在其扮演认知

节点角色时是否会提交真实的感知数据”还没有给

出很好的解决方案。因此，必须在研究这 2个方面

信任管理的基础上，抽取出共性，注重个性，构建

一个系统的双重信任管理机制，从而既可以为节点

路由创建可信路由协议提供支撑，也可以为多信道

选择方面融合各种类型 SSDF攻击的防御方法提供

有力帮助，从而实现 2个方面信任管理的相互协作

与有机联动。 

4) 可利用信任管理在认知 ad hoc 网络中进

行选举算法的研究，让网络中最可信的部分认知

节点组成裁判委员会，管理主用户空闲频谱资源

的动态使用。裁判委员同时负责监视路由发起节

点通过协作频谱感知找出的空闲频谱是否在路由

路径中一直可用。若主用户在路由过程中回归，

则要求相关路由节点退出该频谱，并重新寻找新

的可用空闲频谱，从而会减少路由过程中的多信

道选择次数。 
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5  结束语 

认知 ad hoc网络中的多信道路由安全威胁已得

到国内外学术界的广泛关注。本文在分析当前多信

道路由安全威胁的研究进展基础上，从节点路由和

多信道选择这 2 个层面进行了主要威胁类型细化，

从信任管理角度归纳总结了一些典型的防御对策。

最后，探讨了多信道路由安全威胁的防御对策方面

值得进一步研究的方向。到目前为止，随着认知无

线传感器网络、认知物联网、认知车载网等认知 ad 

hoc网络类型的出现，多信道路由安全威胁及其对策

的研究会逐渐变得活跃，具有潜在的研究空间。 
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